Cyberbezpieczne
Wodociqgi
Zamawiajacy: Gmina Lubartow

ul. Lubelska 18A, 21-100 Lubartow, NIP: 7141996904 REGON: 431019951 tel.: 81 855 35 86, email:
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ZAY.ACZNIK 1B DO SWZ

OPIS PRZEDMIOTU ZAMOWIENIA DLA CZESCI 2

dla zamowienia o wartosci nieprzekraczajacej 216 000,00 euro, co stanowi rownowartos¢ kwoty 930 960,00
zlotych pod nazwa

L+ZWIEKSZENIE POZIOMU CYBERBEZPIECZENSTWA WODOCIAGOW
W GMINIE LUBARTOW?”

Zamowienie realizowane jest w ramach projektu grantowego pod nazwa ,,Cyberbezpieczne Wodociagi” —
Krajowy Plan Odbudowy 1 Zwigkszania Odpornosci finansowany ze srodkéw Instrumentu na Rzecz
Odbudowy 1 Zwigkszania Odpornosci, Inwestycja C3.1.1. Cyberbezpieczisowto — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury sluzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi.

Podpisane elektronicznie przez
Marek Adam Wozniak (Certyfikat
kwalifikowany) w dniu 2026-11-09.
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Cyberbezpieczne
Wodociqgi

Zamawiajacy okresla, Zze przedmiotem niniejszego postepowania w czesci 2 o udzielenie zaméwienia jest realizacja dostawa
sprzetéw oraz oprogramowania. Zamoéwienie realizowane jest zgodnie zalozeniami projektu grantowego pod nazwa
,,Cyberbezpieczne Wodociagi” — Krajowy Plan Odbudowy 1 Zwigkszania Odpornosci finansowany ze srodkéw Instrumentu
na Rzecz Odbudowy i Zwigkszania Odpornosci, Inwestycja C3.1.1. Cyberbezpieczenistwo — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury sluzb panfstwowych odpowiedzialnych za bezpieczenistwo
Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi.

Niniejszy dokument obejmuje wymagania dotyczace serwera, pamigci masowej, sieci LAN 1 WiFi, zabezpieczent sieciowych,
zasilania awaryjnego, oprogramowania bezpieczefistwa oraz szafy rack. Szczegélowy zakres dostawy 1 wymagania minimalne
okreslono w rozdzialach ponizej.

Zakres dokumentu

Rozdzial  Przedmiot zamowienia

1 Serwer fizyczny z oprogramowaniem do wirtualizaci
2 Serwer NAS z dyskami
3 Zestaw sieciowy LAN 1 Wil
4 System bezpieczenstwa sieciowego
5 Zasilacze awaryjne UPS 3000 VA 13000 W
6 Zasilacze awaryjne UPS 900 VA 1480 W
7 Skanowanie podatnosci systemow 1 sieci
8 Ochrona urzadzen koficowych z EDR 1 zarzadzaniem poprawkami
9 Centralny system zarzadzania 1 analizy logéw wraz z usluga wdrozenia
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=—_- ODBUDOWY - Polska NextGenerationEU




Cyberbezpieczne
Wodociqgi

1. Serwer fizyczny z oprogramowaniem do wirtualizacji

Zamawiajacy wymaga

dostawy serwera fizycznego do zainstalowania rozwiazan z zakresu bezpieczenstwa

wraz z oprogramowaniem do wirtualizacji, spelniajacego wszystkie ponizsze wymagania.

Parametr lub funkcja

Obudowa

Plyta gtéwna

Procesor

Pamie¢¢ RAM

Kontroler RAID

Pami¢¢ masowa

Gniazda rozszerzen

Interfejsy
sieciowe/FC/SAS

Whbudowane porty

Video

Zasilanie

Elementy montazowe

KRAJOWY
—% opsubowy [ POt

Wymagania minimalne

* Rack o wysokosci max 1U lub wersja tower lub rack

* Min. 8 slotéw na dyski 2.5

* Mozliwos¢ wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne — serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android / Apple iOS) przy uzyciu jednego z protokoléw BLE / WIFL

Plyta gléwna z mozliwoscia zainstalowania jednego procesora.

Obsluga procesoréw 144 rdzeniowych.

Plyta gléwna musi by¢ zaprojektowana przez producenta serwera 1 oznaczona jego
znakiem firmowym.

Na plycie gléwnej powinno znajdowaé si¢ minimum 16 slotéw przeznaczonych do
instalacji pamieci.

Plyta gléwna powinna obslugiwaé do 41B pamigci RAM.

* Zainstalowany jeden procesor min. 16-rdzeniowe, min. 2.3GHz, klasy x86 dedykowany
do pracy z zaoferowanym serwerem umozliwiajacy osiagniccie wyniku min. 199 w tescie
SPECrate2017_int_base, dostgpnym na stronie www.spec.org dla konfiguracji
jednoprocesorowe;.

* 64 GB DDR5 RDIMM 6400MT/s

Sprzetowy kontroler dyskowy

* Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10 (oraz tryb Non-RAID).
Wsparcie dla dyskéw samoszyfrujacych

Obsluga dyskéw 12Gbps SAS3, 6Gbps SATA3/SAS2 oraz NVMe (Gen3 1 Gen4)

* Mozliwos¢ instalacji dyskow SATA/SAS.
* Zainstalowane 4 dyski SAS o pojemnosci min. 2.4 TB kazdy, 12Gbps, 2,5 Hot-Plug.

* Minimum 2x slot PCle x16 generacji 5. Dodatkowo min. 1 sloty w standardzie OCP 3.0
(x16) przeznaczone dla kart sieciowych.

4 intetfejsy sieciowe 10/25 GbE SFP28 (porty nie moga by¢ osiagnicte poprzez
zainstalowanie karty w wymaganych slotach PCle).
1 przewdd typu DAC, SFP+ to SFP+, 10GbE 3 m

4 porty USB w tym min:

* 1 port USB 2.0 Type-C dostepne z przodu obudowy
* 2 porty USB 3.1 typ A dostepne z tylu obudowy

* 1 port USB 3.0 dostepne wewnatrz obudowy

* Port VGA z tylu obudowy

Nie dopuszcza si¢ stosowania kart PCle.

* Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.
1920x1200.

* Redundantne, Hot-Plug min. 800W klasy Titanium

* Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera
do celéw serwisowych (dotyczy wylacznie obudowy typu rack)
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i Y Cyberbezpieczne
¢_bD Wodociaai
Parametr lub funkcja Wymagania minimalne

Bezpieczenistwo * Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz sluzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

* Whbudowany w serwer mechanizm pozwalajacy na weryfikacj¢ niezmiennosci
konfiguracji sprz¢towej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwalac na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

* Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

* BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasla

* Whbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS 1 karta zarzadzajaca.

* Modul TPM 2.0 V3

* Mozliwos¢ dynamicznego wlaczania 1 wylaczania portéw USB na obudowie — bez
potrzeby restartu serwera

* Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Bezpieczenstwo — ciag * Serwer musi by¢ wyposazony w rozwiazanie zapewniajace ochrong oprogramowania

dalszy ukladowego przed manipulacja zlosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B 1 NIST SP 800-155. Jednoczesnie
Zamawliajacy wymaga, aby dostarczony serwer posiadal zaimplementowane sprz¢towo
mechanizmy kryptograficzne poswiadczajace integralno$¢ oprogramowania BIOS (Root
of Trust).

Diagnostyka * System powiadomiet LED o funkcjonalnosci:
* Informacji o statusie zasilania serwera
* Pomocy w zlokalizowaniu serwera

* Informacji o bledach, powiazanej z logami systemowymi.

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

* zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
* szyfrowane polaczenie (TLS) oraz autentykacje 1 autoryzacje uzytkownika
* mozliwos¢ podmontowania zdalnych wirtualnych napedéw

* wirtualna konsole¢ z dostepem do myszy, klawiatury

wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

* mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer

* mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

mntegracja z Active Directory

* mozliwos¢ obslugi przez szesciu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS
wsparcie dla LLDP

* wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji

sprzetowej

* mozliwos¢ zarzadzania bezposredniego poprzez zlacze USB umieszczone na froncie
obudowy.

* Monitorowanie zuzycia dyskéw SSD

* Automatyczne zglaszanie alertéw do centrum serwisowego producenta

Karta Zarzadzania — ciag ¢ Automatyczne update firmware dla wszystkich komponentow serwera
dalszy * Mozliwo$¢ przywrécenia poprzednich wersji firmware
* Mozliwosé eksportu/importu konfiguracii (ustawienie katty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
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i Y Cyberbezpieczne
¢_bD Wodociaai
Parametr lub funkcja Wymagania minimalne

* Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podlaczenie plikéw
konfiguracyjnych
* Automatyczne tworzenie kopii ustawiel serwera w opraciu o harmonogram.

* Mozliwos¢ wykrywania odchylent konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

* mozliwos¢ modyfikacji regul chlodzenia kart w slotach PCle, z mozliwoscia wlasnych
ustawienl

* mozliwos¢ ustawienia limitu tempera owletrza wychodzacego z serwera
p p Wy g

* mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza przeplywajacego
przez serwer

* mozliwos¢ ustawienia maksymalnej temperatury powietrza dochodzacego do slotow
PCIe

Mozliwosé rozszerzenia funkcjonalnosci o:

* mozliwos¢ wysylania danych o stanie procesora, kart sieciowych, zasilaczy, kart GPU,
lokalnych dyskéw 1 urzadzeit NVMe, jak réwniez dane wydajnosciowe serwera do
zewnetrznych narzedzi analitycznych jak Splunk, Grafana, ElasticSearch

Karta Zarzadzania — ciag ¢ mozliwos¢ wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania
dalszy wielkoskladnikowego przy logowaniu do karty zarzadzajacej

* Automatyczne odswiezanie certyfikatéw SSL

* monitorowanie przeplywu powietrza na biezaco (w CFM
przeplywu p

Oprogramowanie do Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spelniajacego
zarzadzania ponizsze wymagania:
Zainstalowane oprogramowanie producenta do zarzadzania, spelniajace ponizsze
wymagania:
* Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych
* integracja z Active Directory
* Mozliwos¢ zarzadzania dostarczonymi serwerami bez udzialu dedykowanego agenta
* Wsparcie dla protokoléw SNMP, IPMI, Linux SSH, Redfish
* Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
* Szczegblowy opis wykrytych systemow oraz ich komponentow
* Mozliwos¢ eksportu raportu do CSV, HIML, XLS, PDF

* Mozliwos¢ tworzenia wlasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

* Grupowanie urzadzefl w oparciu o kryteria uzytkownika

* Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostalego czasu gwarancji

* Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych urzadzeniach

* Szybki podglad stanu $rodowiska

Oprogramowanie do * Podsumowanie stanu dla kazdego urzadzenia
zarzadzania — cigg dalszy  « Syczegblowy status urzadzenia/elementu/komponentu
* Generowanie alertéw przy zmianie stanu urzadzenia.
* Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
* Integracja z service desk producenta dostarczonej platformy sprzetowe;j
* Mozliwos¢ przejecia zdalnego pulpitu
* Mozliwos$¢ podmontowania wirtualnego napedu
* Kreator umozliwiajacy dostosowanie akeji dla wybranych alertéw
* Mozliwos¢ importu plikéw MIB

* Przesylanie alertéw ,,as-is” do innych konsol firm trzecich
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i Y Cyberbezpieczne
¢_bD Wodociaai
Parametr lub funkcja Wymagania minimalne

* Mozliwos¢ definiowania rél administratoréw

* Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

* Aktualizacja oparta o wybranie zrédla bibliotek (lokalna, on-line producenta
oferowanego rozwiazania)

* Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

* Mozliwos¢ automatycznego generowania i zglaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serweréw

Oprogramowanie do * Modul raportujacy pozwalajacy na wygenerowanie nastepujacych nformacji: nr seryjne
zarzadzania — ciag dalszy sprzetu, konfiguracja poszczegolnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCI 1 gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie 1 poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegélnych komponentéw serwera.
* Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej 1 na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwiazan modularnych oraz przelacznikow sieciowych w oparciu
o profile

* Mozliwos¢ migracji ustawiefl serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

* Zdalne uruchamianie diagnostyki serwera.
* Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

Oprogramowanie do Oprogramowanie dostarczone jako wirtualny appliance dla KVM, ESXi i Hyper-V.
zarzadzania — ciag dalszy

Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
monitorowania proaktywne monitorowanie 1 rozwigzywanie probleméw infrastruktury IT.

Zaproponowane rozwigzanie musi posiadaé nastepujace funkcjonalnosci:
* Monitoring:

* ilos¢ podlaczonych oraz rozlaczonych systemdw

* stan podlaczonych urzadzen

* informacje o potencjalnych zagrozeniach zwiazanych z cyberbezpieczenstwem w
oparciu o najlepsze praktyki i szczeg6lows analiz¢ posiadanych systemdow

Informacje o alertach z podzialem na minimum: krytyczne, bledy, ostrzezenia
* informacje o statusie gwarancji dla poszczegélnych urzadzen

* informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen

* informacje w oparciu o dane historyczne umozliwiajace okreslenie trendéw krotko- 1
dlugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.

* Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamigciach

masowych
Oprogramowanie do * Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
monitorowania — ciag poréwnanie parametrow historycznych 1 biezacych. Funkcjonalnosé ta musi wspierad
dalszy serwery, urzadzenia sieciowe oraz systemy pamieci masowych.

* Monitorowanie wydajnosci, przepustowosci oraz op6znien dla systemy pamiect
masowych.

* Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie szacowanego
czasu awaril dla optyki przelacznikéw FC.

* Szczegblowe informacje dla serweréw o modelu, konfiguracii, wersjach firmware
poszczegdlnych komponentdw adresacji IP karty zarzadzajacej.

* Monitoring parametréw serwerdw z informacja o minimum:
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i Y Cyberbezpieczne
¢_D Wodociaai

Parametr lub funkcja Wymagania minimalne

* Obcigzeniu procesora

* Zuzyciu pamieci RAM

* Temperaturze procesorow

* Temperaturze powietrza wlotowego

* Zuzyciu pradu

* Zmianach w fizycznej konfiguracji serwera

* Dla wszystkich wymienionych parametréw musza by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.

* Monitoring parametréw pamieci masowych z informacja o minimum:
* Opdznieniach
* IOPS
* Przepustowosci
* Utylizacji kontroleréw

* Pojemnos¢ calkowita 1 dostepna

Oprogramowanie do * Wszystkie informacje musza by¢ dostepne zaréwno dla calej pamieci masowej jak 1
monitorowania — ciag poszczegdlnych LUN-6w.
dalszy * Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane

historyczne oraz automatycznie generowana informacja o anomaliach.

* Dane historyczne o wykorzystaniu przestrzeni pamigci masowej musza by¢
przechowywane co najmniej 2 lata

* Informacje o poziomie redukcji danych
* Informacje o statusie replikacji oraz snapshotow

* Monitoring parametréw przelacznikéw sieciowych z informacja o minimum:
* Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
* Stanie komponentéw: zasilacze, wentylatory
* Podlaczonych hostach
* Ilosci 1 statusu portdw
* Utylizacji procesora
* Utylizacji poszczegdlnych portéw
* Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane

historyczne oraz automatycznie generowana informacja o anomaliach.
* Aktualizacja firmware

* mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla systemow

pamieci masowych, wraz z informacja o zalecanych wersjach oprogramowania

Oprogramowanie do mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla serwerdw, wraz
monitotowania — ciag z informacja o zalecanych wersjach oprogramowania
dalszy

mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla rozwiazan HCI,
wraz z informacja o zalecanych wersjach oprogramowania

mozliwos¢ aktualizacji firmware, dla systeméw przelacznikow FC, wraz z informacja
o zalecanych wersjach oprogramowania

mozliwos¢ aktualizacji firmware, dla deduplikatoréw, wraz z informacja o zalecanych
wersjach oprogramowania

* Raporty
* Mozliwosé generowania raportéw dla serweréw zawierajacych informacje o:

* Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z
systemem pamigci masowej

* Srednim obcigzeniu: procesordw, pamieci RAM, 10,

* Mozliwosé generowania raportéw dla systeméw pamieci masowych zawierajacych

informacje o:
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Parametr lub funkcja

Oprogramowanie do
monitotowania — ciag
dalszy

Oprogramowanie do
monitotowania — ciag
dalszy

System
operacyjny/dodatkowe
oprogramowanie

Certyfikaty

Certyfikaty — ciag dalszy

KRAJOWY
PLAN

% oosupowy [ Pos-

i Y Cyberbezpieczne
¢_D Wodociaai

Wymagania minimalne

* Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcja danych, informacje o
utworzonych LUN-ach 1 systemach pliku, status replikacji

* Generowanie raportéw do plikéw CSV 1 PDF

Cyberbezpieczenstwo

* Analiza srodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenistwa
sprawdzajaca stan poszczegélnych urzadzent w srodowisku 1 przypisujacy im
odpowiedni wynik bezpieczefistwa. System musi informowa¢ administratora o
wykrytych lukach bezpieczenistwa oraz sposobie ich zabezpieczenia.

* Musi istnie¢ mozliwos¢ tworzenia wlasnych polityk bezpieczenstwa w oparciu o
wzorce dla poszczegdlnych urzadzen.

* Stala analiza srodowiska I'T umozliwiajaca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

* Mozliwos¢é przypisania dedykowanych rél dla poszczegdlnych administratorow.

* Wspierane urzadzenia

* Urzadzenie Producenta dostarczane w ramach postgpowania

* Posiadane przez Zamawiajacego serwery, urzadzenia pamieci masowych, przelaczniki
sieciowe, przelaczniki SAN, rozwiazania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sa w posiadaniu Zamawiajacego)

Wirtualny asystent

* Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz analizie
danych z monitoringu poszczegélnych elementéw infrastruktury;

* Mozliwo$¢ rozszerzenia funkcjonalnosci

* Mozliwos¢ rozbudowy systemu o zintegrowane 1 dodatkowe platne moduly do

monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury I'T.
* Inne

* Oferowana platforma musi posiada¢ dedykowana aplikacje¢ na urzadzenia 1OS oraz
Android

Dostarczony system operacyjny przez wzglad na kompatybilnos¢ z obecnie posiadana
infrastruktura.

Licencja na Windows Server 2025 Standard, licencja pokrywajaca wszystkie fizyczne
rdzenie w serwerze, pozwalajaca na uruchomienie oprogramowania na minimum 2
maszynach wirtualnych.

* Nosnik CD/DVD umozliwiajacy downgrade do wetrsji Windows Server 2022 Stadnard,
Licencje User Call 2025 — 10 sztuk

* Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015, ISO-50001 oraz
ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia 1
recyklingu, nie moga zawiera¢ farb 1 powlok na duzych plastikowych czesciach, ktérych
nie da si¢ poddac recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace
podzespoly elektroniczne oraz niebezpieczne skladniki powinny by¢ bezpiecznie i latwo
identyfikowalne oraz usuwalne. Usunigcie materialéw 1 komponentéw powinno
odbywac si¢ zgodnie z wymogami Dytrektywy WEEE 2002/96/EC. Produkty musza
skladac si¢ z co najmniej w 65% ze skladnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawiera¢ nie wigcej niz §ladowe ilosci srodkéw zmniejszajacych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spelnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy
spelnienie normy co najmniej Epeat Silver wedlug normy wprowadzonej w 2019 roku.
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Parametr lub funkcja Wymagania minimalne

Certyfikaty — ciag dalszy * Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog 1 posiadac
status ,,Certified for Windows” dla systeméw Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

Dokumentacja * Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

* Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprz¢towej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki gwarancji * Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej

technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanalami: telefonicznie 1 przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwiazania

Producenta, w tym takze sprzedanego oprogramowania.

* Certyfikowany Technik Producenta z wlasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczac naprawe w siedzibie
zamawiajacego najpézniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

* Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, Ze zamawiajacy dla danej

naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje nieodplatnego udostepnienia narzedzi serwisowych 1 proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczna diagnostyke 1 zdalne otwieranie zgloszen serwisowych, wskazowki
dotyczace bezpieczenistwa produktéw, samodzielne wysylanie czesci, a takze ocena
bezpieczenistwa cybernetycznego.

Warunki gwarancji — cigg * Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu

dalszy dolaczenia do oferty o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego.

* Mozliwos¢ rozszerzenia gwarancji producenta o usluge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:
* Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktérego proces diagnostyki
odbedzie si¢ na miejscu w siedzibie zamawiajacego.

Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwiazywania problemu. Jesli do rozwiazania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowac¢ si¢ z producentem w celu uzyskania pomocy.

* Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktére posiada wykupiona usluge serwisowa.

Warunki gwarancji — ciag * Pracownik serwisu powinien skontaktowa¢ si¢ z Zamawiajacym przed przyjazdem na
dalszy miejsce w celu sprawdzenia zgloszenia, ustalenia harmonogramu 1 potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

* Jesli w trakcie wstepnego procesu rozwiazywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji uslugi jest niezbedna jakas czes¢, znajdujacy si¢ na miejscu
pracownik serwisu zaméwi nowa, cz¢s¢ 1 przekaze dodatkowe zgloszenie do dziatu
obslugi technicznej. Technik pracujacy na miejscu powrdci do siedziby Klienta w celu
wymiany wyslanej czesci w ciagu czasu reakeji ustalonego zgodnie z umowa,
serwisows, zakupionego produktu.

* Firma serwisujaca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzeft — dokumenty
potwierdzajace nalezy zalaczy¢ do oferty

KRAJOWY < Sfinansowane przez * %ok
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2. Serwer NAS z dyskami

2.1 Parametry sprz¢towe

Parametr lub funkcja
Typ urzadzenia
Procesor

Szyfrowanie sprzg¢towe

Pamie¢ RAM

Zatoki na dyski

Rozbudowa liczby zatok

Gniazda M.2

Dyski SSD w zestawie

Dyski HDD w zestawie

Porty USB

Porty rozszerzen

Porty sieciowe
Funkcje zasilania
Chtodzenie

Zasilacz

Wymagania minimalne

Serwer NAS w obudowie wolnostojacej (Tower).

Procesor x86-64, co najmniej 4 rdzenie 1 8 watkéw, taktowanie co najmniej 2,2 GHz.
Sprzetowe przyspieszanie szyfrowania AES.

Co najmniej 8 GB pami¢ci DDR4 ECC SODIMM, z mozliwoscia rozbudowy do co
najmniej 32 GB.

Co najmniej 5 zatok na dyski SATA 3,5 cala HDD lub 2,5 cala SSD, z obsluga hot-swap.

Mozliwos¢ rozbudowy do co najmniej 15 zatok lacznie przez podlaczenie maksymalnie
dwoéch kompatybilnych jednostek rozszerzajacych.

Co najmniej 2 gniazda M.2 2280 NVMe do tworzenia pamigci podrecznej SSD lub puli
pami¢ci masowej, zgodnie z lista kompatybilnosci 1 warunkami producenta.

2 dyski SSD M.2 2280 NVMe o pojemnosci co najmniej 400 GB kazdy, zgodne z lista
kompatybilnosci producenta dla oferowanego NAS 1 przeznaczonego zastosowania.

3 dyski HDD SATA 3,5 cala o pojemnosci co najmniej 16 TB kazdy, przeznaczone do
pracy w serwerach NAS 1 zgodne z lista kompatybilnosci producenta dla oferowanego
NAS.

Co najmniej 2 porty USB 3.2 Gen 1.

Co najmniej 2 dedykowane porty rozszerzens w formacie USB Type-C do podlaczania
kompatybilnych jednostek rozszerzajacych.

Co najmniej 2 porty RJ45 2,5 GbE.
Wake on LAN oraz mozliwos¢ zaplanowanego wlaczania 1 wylaczania urzadzenia.
Co najmniej 2 wentylatory o wymiarach 92 X 92 mm.

Zasilacz o mocy znamionowej nie wigckszej niz 120 W, dostarczony wraz z urzadzeniem.

2.2 Serwer NAS — oprogramowanie i gwarancja

Parametr lub funkcja
System plikow

Macierze dyskowe

Pami¢¢ masowa

Ustugi plikowe

Uzytkownicy i zasoby

Bezpieczenistwo

KRAJOWY
PLAN

% oosupowy [ Pos-

Wymagania minimalne
Obsluga Btrfs oraz ext4 dla dyskéw wewnetrznych.

Obsluga co najmniej Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 oraz
elastycznej macierzy umozliwiajacej wykorzystanie dyskdéw o réznej pojemnosci.

Obsluga pojedynczego wolumenu do co najmniej 108 TB. Mozliwos¢ udostepniania
zasob6w blokowych iSCSI oraz wykonywania migawek 1 klonowania obslugiwanych
jednostek LUN.

Obsluga SMB2/SMB3, NFS, FIP, SFIP, WebDAYV i rsync. Integracja z listami kontroli
dostepu Windows ACL.

Obsluga co najmniej 1024 kont uzytkownikéw, 256 grup oraz 256 folderoéw
wspoldzielonych.

Zapora sieciowa, szyfrowanie folderéw wspéldzielonych, potaczenia HT'TPS oraz
automatyczne blokowanie préb nieautoryzowanego logowania.
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Parametr lub funkcja

Ochrona danych

Kopie zapasowe

Kopie danych NAS

Synchronizacja i

wspolpraca

Wysoka dostepnos¢

Dokumentacja i gwarancja

i Y Cyberbezpieczne
¢_b Wodociaai
Wymagania minimalne

Obsluga migawek Btrfs, niezmiennych migawek oraz folderéw WORM (Write Once,
Read Many), zgodnie z warunkami producenta.

Dostepne bez dodatkowych oplat licencyjnych oprogramowanie do centralnego tworzenia
kopii zapasowych komputeréw, serwerdw 1 maszyn wirtualnych, w srodowiskach
wspieranych przez producenta.

Mozliwos¢ tworzenia kopii danych na nosnikach lokalnych, innych serwerach 1 w
obslugiwanych chmurach publicznych. Oprogramowanie bez dodatkowych oplat
licencyjnych; koszt ustug chmurowych nie jest objety tym wymogiem.

Dostepne bez oplat cyklicznych aplikacje do synchronizacji 1 wersjonowania plikéw oraz
wspolpracy nad dokumentami, arkuszami 1 prezentacjami przez przegladarke. Obsluga
klientéw Windows 1 macOS oraz dostegpu mobilnego Android/iOS.

Mozliwos¢ utworzenia klastra HA z dwéch identycznych, zgodnie skonfigurowanych
urzadzen, z replikacja danych i automatycznym przelaczeniem ustug w przypadku awarii,
zgodnie z warunkami producenta. Wymog dotyczy obslugi funkeji, a nie dostawy drugiego
urzadzenia ani uruchomienia klastra.

Dokumentacja w jezyku polskim lub angielskim. Gwarancja na jednostke NAS przez co
najmniej 3 lata.

Wymagania okreslaja obslugiwane mozliwosci urzadzenia. Nie oznaczaja jednoczesnego uruchomienia wszystkich funkcji.
Zestaw musi obejmowac 2 dyski SSD M.2 NVMe po co najmniej 400 GB oraz 3 dyski HDD SATA po co najmniej 16 TB.
Rozbudowa pamieci RAM 1 dodatkowe jednostki rozszerzajace nie sa wymagane w ramach powyzszych zapisow.

=—_- ODBUDOWY - Polska NextGenerationEU
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3. Zestaw sieciowy LAN i WiFi

Zamawiajacy wymaga dostawy urzadzen spelniajacych ponizsze wymagania minimalne.

Parametr lub funkcja

Przedmiot dostawy

Kompletnos¢ i wspélpraca

Oprogramowanie

Wyposazenie

Dokumentacja i

identyfikacja

Gwarancja

Wymagania minimalne

1 zestaw sieciowy obejmujacy: 1 przelacznik zarzadzalny PoE+, 1 kontroler sprzetowy, 10
wewnetrznych punktéw dostgpowych oraz 2 zewnetrzne punkty dostepowe. Yacznie 14
urzadzen.

Wszystkie urzadzenia musza by¢ fabrycznie nowe, kompletne 1 wzajemnie kompatybilne.
Kontroler musi umozliwiaé centralne zarzadzanie dostarczonym przelacznikiem oraz
wszystkimi 12 punktami dostepowymi.

Nalezy dostarczy¢ oprogramowanie 1 uprawnienia niezbedne do lokalnego korzystania z
wymaganych funkcji bez obowiazkowej subskrypcji. Dostep chmurowy nie moze by¢
warunkiem zarzadzania lokalnego.

Nalezy dostarczy¢ przewdd zasilajacy przelacznik, uchwyty do jego montazu w szafie rack
oraz zestawy montazowe punktéw dostepowych. Kontroler 1 punkty dostegpowe musza
umozliwia¢ zasilanie z dostarczonego przelacznika.

Instrukcje w jezyku polskim lub angielskim, dostep do aktualizacji producenta oraz wykaz
modeli 1 wersji sprz¢towych. Urzadzenia przeznaczone do uzytkowania w Polsce, z
oznakowaniem CE 1 deklaracja zgodnosci UE.

Wymagany okres gwarancji: 12 miesiecy.

3.1 Przetacznik zarzadzalny PoE+ —1 sztuka

Parametr lub funkcja

Liczba

Porty dostgpowe

Porty uplink

Zasilanie PoE

Wydajnosé

Funkcje sieciowe

Bezpieczenistwo

Zarzadzanie

Obudowa i zasilanie

KRAJOWY
PLAN
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Wymagania minimalne
1 sztuka.

Co najmniej 48 portow RJ45 10/100/1000 Mb/s, wszystkie z obsluga PoE IEEE
802.3af/at.

Co najmniej 4 niezalezne sloty SFP+ 10 Gb/s, dodatkowe wzgledem portéw RJ45.

Yaczny budzet co najmniej 500 W; do 30 W na pojedynczym porcie zgodnie z IEEE
802.3at. Mozliwos¢ jednoczesnego zasilania wszystkich dostarczonych punktdw
dostepowych 1 kontrolera.

Przepustowos¢ przelaczania co najmniej 176 Gb/s; szybkos¢ przekazywania pakietéw co
najmniej 130,9 mln pakietéw/s; tablica MAC co najmniej 16 tys. wpisow.

VLAN IEEE 802.1Q, agregacja laczy LACP, STP/RSTP/MSTP, IGMP Snooping,
routing statyczny, QoS z ptiotytetyzacja 802.1p/DSCP.

Listy ACL dla MAC 1 IP, uwierzytelnianie 802.1X, Port Security, DHCP Snooping oraz
ograniczanie ruchu rozgloszeniowego (Storm Control).

Lokalny interfejs WWW, CLI przez SSH, SNMP oraz centralne zarzadzanie z
dostarczonego kontrolera. Kopia zapasowa 1 odtwarzanie konfiguracji.

Obudowa do szafy rack 19 cali, wysoko$¢ maksymalnie 1U. Zasilanie sieciowe 100—240 V
AC, 50/60 Hz.

Sfinansowane przez R
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3.2 Kontroler sprz¢towy — 1 sztuka

Parametr lub funkcja Wymagania minimalne

Liczba i typ 1 sztuka. Dedykowany kontroler sprz¢towy z wbudowanym oprogramowaniem; praca bez
dodatkowego komputera lub serwera.

Skala zarzadzania Obsluga co najmniej 100 punktéw dostepowych oraz 20 kompatybilnych przelacznikéw.
Centralne zarzadzanie calym dostarczonym zestawem.

Interfejsy Co najmniej 2 porty Ethernet 10/100 Mb/s lub szybsze oraz 1 port USB do wykonywania
kopii zapasowych na nosniku zewnetrznym.

Zasilanie Zasilanie PoE zgodne z IEEE 802.3af lub IEEE 802.3at, kompatybilne z dostarczonym
przelacznikiem.

Konfiguracja Wykrywanie 1 przylaczanie urzadzen, konfiguracja grupowa, grupowe aktualizacje
firmware oraz zarzadzanie wieloma lokalizacjami.

Monitotowanie Podglad stanu urzadzen 1 klientéw, statystyki ruchu, zdarzenia 1 alarmy oraz prezentacja
topologii sieci.

Dostep administracyjny Lokalne zarzadzanie przez przegladarke, konta administratoréw z przydzialem uprawnier;

mozliwos¢ zdalnego dostepu przez ustuge producenta 1 aplikacje mobilna.
Utrzymanie Wykonywanie 1 odtwarzanie kopii konfiguracji; harmonogram kopii zapasowych oraz
restartow. Wymagane funkcje musza dzialac z oferowanymi wersjami sprzetu 1 firmware.
3.3 Wewnetrzne punkty dostepowe — 10 sztuk

Parametr lub funkcja Wymagania minimalne

Liczba i ptzeznaczenie 10 sztuk. Punkty dostepowe do pracy wewnatrz budynkéw, z antenami wewnetrznymi 1
zestawem do montazu na suficie lub $cianie.

Standard i pasma Wi-Fi 6 IEEE 802.11ax), jednoczesna praca w pasmach 2,4 GHz 1 5 GHz; zgodnos¢ z
802.11a/b/g/n/ac.
Parametry radiowe Co najmniej 2X2 MIMO w kazdym pasmie; nominalna szybkos¢ PHY co najmniej 574

Mb/s w pasmie 2,4 GHz i 1201 Mb/s w pasmie 5 GHz. Obsluga OFDMA i MU-MIMO.

Port sieciowy Co najmniej 1 port RJ45 10/100/1000 Mb/s, wykorzystywany do transmisji danych i
zasilania PoE.

Funkcje Wi-Fi Co najmniej 16 SSID lacznie, w tym 8 na kazde pasmo; mapowanie SSID do VLAN,
izolacja klientéw, sterowanie pasmem, regulacja mocy i wybér kanatu.

Bezpieczenistwo WPA2 1 WPA3, uwierzytelnianie 802.1X oraz obsluga zewnetrznego serwera RADIUS.

Zarzadzanie i mobilnosé Centralne zarzadzanie z dostarczonego kontrolera, monitoring klientow 1 statystyk;

obsluga roamingu wspomaganego przez kontroler oraz bezprzewodowej sieci mesh.
Zasilanie PoE IEEE 802.3af lub IEEE 802.3at.

Warunki prac Zakres temperatur pracy obejmujacy co najmniej 0°C do +40°C.
pracy p pracy jmujacy ] ]

3.4 Zewngetrzne punkty dostepowe — 2 sztuki

Parametr lub funkcja Wymagania minimalne
Liczba i ptzeznaczenie 2 sztuki. Punkty dostepowe do pracy na zewnatrz, z zestawami do montazu na $cianie lub
stupie.
KRAJOWY < Sfinansowane przez * %ok
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Parametr lub funkcja

Standard i pasma

Parametry radiowe

Port sieciowy

Funkcje Wi-Fi

Bezpieczenistwo

Zarzadzanie i mobilnos$é

Zasilanie

Odpotnos¢ i warunki
pracy

=—_- ODBUDOWY - Polska NextGenerationEU

KRAJOWY
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Wymagania minimalne

Wi-Fi 6 (IEEE 802.11ax), jednoczesna praca w pasmach 2,4 GHz 1 5 GHz; zgodnos¢ z
802.11a/b/g/n/ac.

Co najmniej 2X2 MIMO w kazdym pasmie; nominalna szybkos¢ PHY co najmniej 574
Mb/s w pasmie 2,4 GHz i 1201 Mb/s w pasmie 5 GHz. Obsluga OFDMA i MU-MIMO.

Co najmniej 1 port RJ45 10/100/1000 Mb/s, wykorzystywany do transmisji danych i
zasilania PoE.

Co najmniej 16 SSID lacznie, w tym 8 na kazde pasmo; mapowanie SSID do VLAN,
izolacja klientéw, sterowanie pasmem, regulacja mocy i wybér kanalu.

WPA2 1 WPA3, uwierzytelnianie 802.1X oraz obsluga zewnetrznego serwera RADIUS.

Centralne zarzadzanie z dostarczonego kontrolera, monitoring klientow 1 statystyk;
obsluga roamingu wspomaganego przez kontroler oraz bezprzewodowej sieci mesh.

PoE IEEE 802.3at.

Obudowa o klasie szczelnosci co najmniej IP67. Zakres temperatur pracy obejmujacy co
najmniej —30°C do +70°C.
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4. System bezpieczenstwa sieciowego
Ho$¢é: 4 sztuki.
Parametr lub funkcja Wymagania minimalne
Wymagania Ogoélne System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe 1

bezpieczefistwa niezaleznie od dostawcy lacza. Poszczegélne elementy wchodzace w sklad
systemu  bezpieczenistwa moga by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych
mnstancji systemu.

System wspiera protokoly IPv4 oraz IPv6 w zakresie:

* Firewall.

1.Ochrony w warstwie aplikacji.

1.Protokoléw routingu dynamicznego.

Redundancja, monitoring 1.W przypadku systemu pelniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
i wykrywanie awarii istnieje mozliwos¢ laczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcj¢ synchronizacji sesji.
2.Monitoring 1 wykrywanie uszkodzenia elementéw sprzetowych 1 programowych
systeméw zabezpieczen oraz laczy sieciowych.

3.Monitoring stanu realizowanych polaczen VPN.

4.System umozliwia agregacje linkéw statyczna oraz w oparciu o protoké! LACP. Ponadto
daje mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:  1.System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem

interfejsow:

1.5 portami Gigabit Ethernet RJ-45.

2.System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace instalacje oprogramowania z klucza USB.

3.System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4.System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:  1.W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych polaczen oraz 32 tys.

nowych polaczen na sekunde.

2.Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

3.Przepustowos¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 950 Mbps.

4.Wydajnos¢ szyfrowania IPSec VPN protokolem AES z kluczem 128 nie mniej niz 4
Gbps.

5.Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak 1
server side w ramach modutlu IPS) dla ruchu o charakterystyce typowej dla srodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum
1 Gbps.

6.Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsigbiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z wlaczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 500 Mbps.

7.Wydajnos¢ systemu w zakresie inspekeji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.
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Parametr lub funkcja Wymagania minimalne
Funkcje Systemu W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢
Bezpieczenstwa: zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2.Kontrola Aplikacji.

3.Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN .
4.Ochrona przed malware.

5.0Ochrona przed atakami - Intrusion Prevention System.
6.Kontrola stron WWW.

7.Kontrola zawartosci poczty — Antyspam dla protokoléw SMTP.
8.Zarzadzanie pasmem (QoS, Traffic shaping).

9.Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokendéw sprz¢towych lub
programowych. Konieczne sa co najmniej 2 tokeny sprz¢towe lub programowe, ktére
beda zastosowane do dwu-skladnikowego uwierzytelnienia administratoréw lub w
ramach polaczent VPN typu client-to-site.

10. Inspekcja (minimum: IPS) ruchu szyfrowanego protokolem SSL/TLS, minimum
dla nastepujacych typéw ruchu: HT'TP (w tym HTTP/2), SMTP, FIP, POP3.
11. Mozliwos¢ filtrowania zapytait DNS w ruchu przechodzacym przez system.
Funkcje Systemu 12. Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na
Bezpieczefistwa: — ciag wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wyslanie
dalszy powiadomien do administratora) po wystapieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).
Polityki, Fitewall 1.Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoly, uslugi sieciowe,

aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2.System realizuje translacje adreséw NAT: Zrédlowego 1 docelowego, translacje PAT oraz:

1.Translacje jeden do jeden oraz jeden do wielu.

1.Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

2.W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

3.Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriéw
zawierajacych: adresy URL, adresy IP.

4.Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sa adresy IP Zrédlowe lub docelowe.

5.Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana regula w politykach firewall jest

aktywna.

6.Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi rozwiazaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

1.Amazon Web Services (AWS).

Polityki, Fitewall — ciag 1.Microsoft Azure.
dalszy 1.Cisco ACL
1.Google Cloud Platform (GCP).
1.OpenStack.
1.VMware NSX.
1. Kubernetes.

Potaczenia VPN 1.System umozliwia konfiguracje polaczen typu IPSec VPN. W zakresie tej funkeji
zapewnia:
1.Wsparcie dla IKE v1 oraz v2.
1.Obsluge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).
1.Obsluga protokotu Diffie-Hellman grup 19, 20.
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Parametr lub funkcja Wymagania minimalne

1.Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
1. Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.
1.Monitorowanie stanu tuneli VPN 1 stalego utrzymywania ich aktywnosci.

1.Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

1.Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

1. Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych)
jednoczesnie w celu ochrony zasobéw systemu.

1.Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site 1 w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

1.Obsluge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

1.Mechanizm ,,Split tunneling” dla polaczen Client-to-Site.

Pofaczenia VPN — ciag 2.Producent rozwiazania posiada w ofercie oprogramowanie klienckie VPN, ktore

dalszy umozliwia realizacje polaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja 1 nie jest wymagane w implementacji.

Routing i obstuga Taczy W zakresie routingu rozwiazanie zapewnia obsluge:

WAN 1.Routingu statycznego.

2.Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zrédlowego,
protokolu sieciowego).

3.Protokoléw dynamicznego routingu w oparciu o protokoly: RIPv2 (w tym RIPng), OSPF
(w tym OSPFv3), BGP oraz PIM.

4.Mozliwos¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

5.ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.

6.BFD (Bidirectional Forwarding Detection).

7.Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN 1.System umozliwia wykorzystanie protokoléw dynamicznego routingu przy konfiguracji
réwnowazenia obciazenia do taczy WAN.
2.SD-WAN wspiera zaréwno interfejsy fizyczne jak 1 wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem 1.System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej 1
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2.System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3.System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

4.System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware 1.Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokoléw dzialajacych na niestandardowych portach (np. FIP na porcie 2021).
2.5ilnik antywirusowy zapewnia skanowanie nastepujacych protokoléw: HT'TP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

3.W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzent
kompresji system bedzie prébowal zdekompresowaé w celu przeskanowania zawartosci
lub umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze
poswieci¢ na dekompresje archiwum.

4.System umozliwia blokowanie 1 logowanie archiwéw, ktére nie moga zostal
przeskanowane, poniewaz sa zaszyfrowane, uszkodzone lub system nie wspiera inspekcji
tego typu archiwéw.

5.System dysponuje sygnaturami do ochrony urzadzent mobilnych (co najmniej dla systemu
operacyjnego Android).

6.Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
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Parametr lub funkcja

Ochrona przed malware
— ciag dalszy

Ochrona przed atakami

Kontrola aplikacji

Kontrola WWW
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¢_D Wodociaai
Wymagania minimalne

7.System wspolpracuje z dedykowana platforma typu Sandbox lub usluga typu Sandbox
realizowana w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z uslugi typu
Sandbox w ustudze chmurowej realizowanej na terenie Unii Europejskie;j.

8.Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

9.Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

1.Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokolach sieciowych.

2.System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3.Baza sygnatur atakéw zawiera minimum 5000 wpiséw 1 jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wlasnych wyjatkéw oraz wlasnych
sygnatur.

5.System zapewnia wykrywanie anomalii protokoléw 1 ruchu sieciowego, realizujac tym
samym podstawows ochrone przed atakami typu DoS oraz DDoS.

6.Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmnicej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7.Wykrywanie 1 blokowanie komunikacji C&C do sieci botnet.

8.Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziala¢ globalnie.

1.Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2.Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

4.Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.

6.Istnieje mozliwos¢ blokowania aplikacji dzialajacych na niestandardowych portach (np.
FTP na porcie 2021).

7.System daje mozliwos¢ okreslenia dopuszczalnych protokoléw na danym porcie
TCP/UDP i blokowania pozostalych protokoléw korzystajacych z tego portu (np.
dopuszczenie tylko HT'TP na porcie 80).

1.Modul kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondéw adresdéw
URL pogrupowanych w kategorie tematyczne.

2.W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenistwa,
jak: malware (lub inne bedace Zrédlem zlosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy.

3.Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biale/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych (Regex).

6.Filtr WWW daje mozliwos$¢ wykonania akgji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7.Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.
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Parametr lub funkcja Wymagania minimalne
Kontrola WWW — ciag 8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
dalszy réznych akeji podejmowanych przez modul filtrowania WWW.

9.System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie 1.System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca;:
uzytkownikéw w ramach 1.Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
sesjt 1.Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z

LDAP.

1.Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2.System daje mozliwos¢  zastosowania w tym  procesie  uwierzytelniania
wieloskladnikowego.

3.System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
mntegracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS, API lub SYSLOG w tym procesie.

4.Uwierzytelnianie w oparciu o protokél SAML w politykach bezpieczenistwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie 1.Flementy systemu bezpieczefistwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokoléw: HTTPS oraz SSH, jak 1 moga wspolpracowaé z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2.Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokoléw.

3.Istnieje mozliwos¢ wlaczenia mechanizméw uwierzytelniania wieloskladnikowego dla
dostepu administracyjnego.

4.System wspolpracuje z rozwiazaniami monitorowania poprzez protokoly SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokolow
Netflow lub sFlow.

5.System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6.Element systemu pelniacy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,

przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji
oraz stanu sesji firewall.

Zarzadzanie — ciag 7.Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
dalszy administratora w CLI lub GUI, ktére nie zostana zaimplementowane zanim nie zostanga
zatwierdzone.

8.Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9.Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw Zrédlowych IP.

Logowanie 1.Flementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania 1
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania 1 raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

2.W ramach logowania element systemu pelniacy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego
wysylania logéw do wielu serweréw logowania.

3.Logowanie obejmuje zdarzenia dotyczace wszystkich moduléw sieciowych 1
bezpieczeristwa.

4.Mozliwos¢ wlaczenia logowania per regula w polityce firewall.
5.System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6.Przesylanie SYSLOG do zewngtrznych systeméw jest mozliwe z wykorzystaniem
protokolu TCP oraz szyfrowania SSL/TLS.
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Parametr lub funkcja

Testy wydajnos$ciowe oraz
funkcjonalne

Serwisy i licencje

Gwarancja oraz wsparcie
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Wymagania minimalne

1.Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w
oparciu o oficjalng (publicznie dostepna) dokumentacje producenta lub w przypadku
braku parametréw wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikéw testow wydajnosciowych (wykonanych przez producenta rozwiazania w czasie
ostatnich 90 dni.)

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sa
licengje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen, Weryfikacja zgodnosci
konfiguracji z dobrymi praktykami producenta (audyt konfiguracji 1 polityk urzadzenia) na
okres do 31.12.2026 r.

1.Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym
gwarantujacym - w przypadku awarii - odbiér 1 zwrot urzadzenia do producenta bez
dodatkowych kosztow, realizowanym przez producenta rozwiazania lub autoryzowanego
dystrybutora przez okres wymaganej gwarancji.
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5. Zasilacze awaryjne UPS (min. 3000 VA i 1950 W)

Przedmiotem zamoéwienia jest dostawa 2 sztuk jednofazowych zasilaczy awaryjnych UPS o mocy co najmniej 3000 VA 11950
W, w obudowie wolnostojacej Tower, z akumulatorami wewnetrznymi.

Parametr lub funkcja Wymagania minimalne

Typ i technologia Jednofazowy UPS na wejsciu 1 wyjsciu, line-interactive (VI), z ukladem automatycznej

regulacji napigcia AVR.
Moc wyjsciowa Co najmniej 3000 VA 1 1950 W.
Obudowa Wolnostojaca typu Tower, przeznaczona do pracy w pozycji pionowej.

Znamionowe 230 V AC. Zakres 160-264 V AC, z mozliwoscia rozszerzenia programowego

Napigcie wejsciowe do 145-280 V AC; tolerancja £2%.

Czestotliwo$¢ wejsciowa  Znamionowa 50 Hz; zakres 45-55 Hz z tolerancja £1 Hz.

Znamionowe 230 V AC. Przy pracy bateryjnej: 230 V. AC £5%, przebieg sinusoidalny. Przy

Napigcie wyjéciowe pracy sieciowej: ksztalt przebiegu zgodny z wejsciowym.
Przelaczenie na baterie Czas przelaczenia na prace bateryjna ponizej 3 ms.
Gniazda wyjSciowe Co najmniej 4 gniazda PN-E-93201 z podtrzymaniem bateryjnym.

Akumulatory wewnetrzne W zestawie 4 akumulatory VRLA, kazdy o napieciu 12 V i pojemnosci 7 Ah.

7. baterii wewnetrznych: co najmniej 3 min przy 1950 W, 4 min przy 1560 W i 8 min przy

Czas podtrzymania 975 W, w warunkach okreslonych przez producenta.

Wymiary obudowy Nie wigcej niz 190 X 165 X 575 mm (wysoko$¢ X szerokosé X glebokosé).

5.1 UPS funkcje oprogramowanie i gwarancja

Parametr lub funkcja Wymagania minimalne

. . Zabezpieczenie przeciwprzepieciowe oraz elektroniczne zabezpieczenia przeciwzwarciowe 1

Zabezpieczenia piec? przeciwprzeplieciow p Przectvzw W
przecigzeniowe na wyjsciu.

Sygnalizacja Optyczna, za pomoca diod LED, oraz akustyczna.

Komunikacja Interfejs USB HID.

Oprogramowanie producenta UPS do monitorowania pracy zasilacza i kontrolowanego

Oprogramowanie zamykania systemu, dostepne do pobrania ze strony producenta.

Zgodnosé Oznakowanie CE i dostarczenie deklaracji zgodnosci UE dla oferowanego urzadzenia.

Wykonaweca zapewni gwarancje co najmniej 24 miesiace na urzadzenie 1 akumulatory oraz
Serwis i gwarancja obsluge napraw na terenie Polski. Wraz z dostawa przekaze dokument gwarancyjny 1
mformacje o sposobie zglaszania oraz realizacji napraw.

Instrukcja obstugi w jezyku polskim oraz dostep do dokumentaciji technicznej 1

Dokumentacja .
oprogramowania producenta.
) Wykonawca wskaze w ofercie producenta, model 1 symbol oferowanego UPS oraz
Identyfikacja produktu przedstawi dokumentacje umozliwiajaca potwierdzenie wymaganych parametrow.
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Zakres dostawy

Dostawa obejmuje 2 kompletne, fabrycznie nowe zasilacze UPS z akumulatorami wewnetrznymi oraz standardowym
wyposazeniem producenta niezbednym do ich uruchomienia i uzytkowania.
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6. Zasilacze awaryjne UPS (min. 900 VA i 480 W)

Tloséé: 2 sztuki.

Parametr lub funkcja

Przedmiot i ilo$¢

Wymagania minimalne

Dostawa 2 sztuk zasilaczy awaryjnych UPS. Ponizsze parametry dotycza kazdej sztuki.

Technologia Line-interactive z automatyczna regulacja napiecia AVR.

Moc wyjsciowa Co najmniej 900 VA mocy pozornej oraz 480 W mocy czynne;.

Obudowa Wolnostojaca (Tower).

Zasilanie Jednofazowe, napigcie znamionowe 230 V AC, obsluga czestotliwosci 50/60 Hz.

Zakres wejsciowy Praca bez wykorzystania baterii w zakresie napigcia wejSciowego co najmniej 140—300 V

Przylacze wejsciowe
Gniazda wyjSciowe
Akumulator

Funkcje baterii

Komunikacja

Wspolpraca z systemami

AC, zgodnie z warunkami producenta.

Gniazdo IEC C14.

Co najmniej 4 gniazda IEC C13 z podtrzymaniem bateryjnym.

Whbudowany, szczelny akumulator kwasowo-olowiowy VRILA; dostarczony wraz z UPS.

Zimny start, automatyczny test akumulatora oraz zabezpieczenie przed glebokim
roztadowaniem.

Port USB zgodny z HID, umozliwiajacy komunikacje z komputerem i kontrolowane
zamkniecie systemu.

Integracja z mechanizmami zarzadzania zasilaniem systeméw Windows, macOS 1 Linux
przez USB HID, zgodnie z dokumentacja producenta.

Sygnalizacja Sygnalizacja stanu pracy diodami LED oraz alarmy dZwickowe.

Ochrona Ochrona przeciwprzepieciowa oraz regulacja AVR ograniczajaca koniecznosé uzycia baterii
przy wahaniach napigcia sieciowego.

Warunki pracy Praca w pomieszczeniach, w temperaturze od 0°C do +40°C.

Wyposazenie Kazdy UPS z akumulatorem, co najmniej 2 przewodami wyjsciowymi IEC-IEC oraz
mstrukcjq instalacji 1 informacjami bezpieczefistwa.

Zgodnos$¢ Oznakowanie CE; zgodno$¢ 2z normami bezpieczeistwa 1 kompatybilnosci
elektromagnetycznej dla UPS, w szczegdlnosci IEC/EN 62040-1 i IEC/EN 62040-2.

Gwarancja Co najmniej 24 miesiace gwarancji na urzadzenie, zgodnie z warunkami producenta.

Stan i identyfikacja Urzadzenia fabrycznie nowe, kompletne. Wykonawca wskaze producenta oraz dokladny

KRAJOWY
—% opsubowy [ POt

model oferowanego UPS.
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7. Skanowanie podatnosci systemow i sieci

7.1 Przedmiot zamodwienia i wymagania ogolne

Parametr lub funkcja

Przedmiot zamdéwienia

Liczba licencji

Okres subskrypcji

Zakres funkcjonalny

Model udostepnienia

Uprawnienia i aktualizacje

Sondy skanujace

Konta i role

Integracje

Interfejs API

Wymagania minimalne

Dostawa subskrypcji systemu do skanowania podatnosci systemoéw 1 urzadzen sieciowych
oraz zarzadzania wykrytymi podatnosciami.

22 licencje zasobowe, obejmujace lacznie 22 zasoby sieciowe (hosty/IP), rozliczane zgodnie
z zasadami licencjonowania oferowanego rozwiazania.

Subskrypcja do 31.12.2026 r. Wykonawca przekaze potwierdzenie liczby licencji oraz dat
rozpoczecia 1 zakoniczenia subskrypcji.

Skanowanie urzadzen sieciowych, ewidencja zasobow, zarzadzanie
podatnosciami, obsluga zglosze naprawczych i raportowanie opisane w niniejszym
dokumencie.

systeméw 1

Usluga chmurowa (SaaS), z centrum danych na terenie Unii Europejskiej oraz dostepem do
centralnej konsoli administracyjne;.

Dostep do konsoli i wszystkich wymaganych funkcji oraz aktualizacje bazy testéw
podatnosci przez caly okres subskrypcij.

Mozliwos¢ wdrozenia lokalnych sond jako maszyn wirtualnych, dostepnych w formacie
OVA lub VHDX. Rejestracja sondy w konsoli centralnej za pomoca tokena administratora.

Mozliwos¢ dodawania uzytkownikéw administracyjnych, definiowania rél i przypisywania
uprawniefl. Obsluga uwierzytelniania dwuskladnikowego.

Mozliwos¢ integracji z zewnetrznymi systemami obslugi zgloszen oraz wysylania
powiadomienl przez e-mail, webhooki 1 integracje z komunikatorami zespolowymi.

Mozliwos¢ zarzadzania systemem 1 integracji z innymi narzedziami za pomoca APL

7.2 Skanowanie systemow i sieci

Parametr lub funkcja

Liczba skanow

Sondy i lokalizacje

Wybor zrédta skanowania

Adresacja i wykrywanie

Profile

Zakres testow

Testy opcjonalne

KRAJOWY
PLAN
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Wymagania minimalne

Nieograniczona liczba skanéw na zadanie 1 wedlug harmonogramu w ramach zakupionej
liczby licencji; powiadomienia o skanowaniu.

Mozliwos¢ wdrazania sond bez odrebnego licencjonowania kazdej sondy. Obsluga
skanowania licencjonowanych zasobéw w wielu segmentach 1 lokalizacjach z
wykorzystaniem wielu sond.

Wybér lokalnej sondy, grupy sond lub zewnetrznej sondy hostowanej w chmurze dostawcy
rozwigzania.

Obsluga IPv06; wykrywanie urzadzen z wyborem portéw domyslnych 1 dodatkowych oraz
metod TCP SYN, TCP SYN ACK i ICMP Ping.

Tworzenie wlasnych profili 1 import profili predefiniowanych. Tryby skanowania pelnego,
podstawowego oraz wykrywania zasobow.

Co najmniej 130 tys. testéw podatnosci, aktualizowanych na biezaco. Mozliwos¢ wyboru
testéw 1 intensywnosci skanowania.

Mozliwos¢ uwzgledniania wynikéw o niskim prawdopodobiefistwie wystapienia, hostow
niecodpowiadajacych oraz opcjonalnego skanowania drukarek. Mozliwos¢ wlaczania 1
wylaczania potencjalnie niebezpiecznych testow oraz testéw hasel typu brute force.
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Parametr lub funkcja
Uwierzytelnianie
Harmonogram

Wyniki i ewidencja

Rejestr podatnosci

Eksport zadan

i Y Cyberbezpieczne
¢_b Wodociaai
Wymagania minimalne

Mozliwos¢ skanowania uwierzytelnionego systeméw z rodziny Windows oraz Linux.
Uruchamianie skandéw jednorazowo lub cyklicznie, wedlug harmonogramu administratora.

Automatyczne dodawanie wykrytych urzadzen do ewidencji 1 przypisywanie tagéw na
podstawie wykrytych ustug, portéw 1 systemu operacyjnego.

Automatyczne przekazywanie wykrytych podatnosci do centralnego menedzera podatnosci.

Eksport listy zadan skanowania do pliku CSV.

7.3 Zarzadzanie zasobami sieciowymi

Parametr lub funkcja

Dodawanie zasobow

Klasyfikacja biznesowa

Tagi statyczne

Tagi dynamiczne

Lista zasobow

Szczegoly zasobu

Trendy

Edycja danych

Wymagania minimalne

Reczne dodawanie urzadzen, import z CSV oraz wskazywanie pojedynczych adresow IP,
zakres6w adreséw lub podsieci z maska.

Przypisywanie zasobom poziomu wplywu biznesowego: neutralnego, niskiego, sredniego
lub wysokiego.

Tworzenie tagdw statycznych, nadawanie im koloréw 1 przypisywanie ich do zasobéw.

Automatyczne przypisywanie tagéw na podstawie nazwy grupy zasobow, zakresu IP,
otwartych portéw lub systemu operacyjnego.

Widok obejmujacy nazwe zasobu, grupy i tagi, liczbe podatnosci, najwyzsza waznosé
podatnosci, wplyw biznesowy, system operacyjny oraz date dodania 1 ostatniego wykrycia.

Podglad otwartych portéw oraz podatnosci: aktywnych, ignorowanych i wylaczonych, ze
statusem nowa, aktywna, ponownie otwarta lub naprawiona.

Prezentacja zmian podatnosci zasobu wedlug waznosci 1 stanu, z mozliwoscia wyboru
okresu 1 przedzialu czasu.

Edycja nazwy, opisu 1 wplywu biznesowego zasobu oraz informacji, czy zaséb przechowuje
dane osobowe.

7.4 Zarzadzanie podatno$ciami i naprawa

Parametr lub funkcja

Panel gléwny

Historia i alerty

Filtrowanie i widoki

Wyjatki

Opis podatnosci

Wspolpraca

=—_. ODBUDOWY

KRAJOWY

Wymagania minimalne

Konfigurowalny panel prezentujacy podatnosci sieciowe 1 zgloszenia wedlug waznosci,
takze na wykresach slupkowych 1 kolowych; 10 najwazniejszych wynikéw, ostatnie 1
nadchodzace skany oraz ostatnie 10 raportéw.

Prezentacja liczby podatnosci w czasie dla wszystkich lub wybranych zasobéw 1 tagdw, z
wyborem okresu 1 interwatlu. Monitorowanie zmian oraz powiadomienia i alarmy.

Sortowanie, grupowanie 1 priorytetyzacja. Wlasne widoki oraz filtrowanie wedlug stanu,
statusu, waznosci, tagéw, pierwszego 1 ostatniego wykrycia, kategorii podatnosci 1 hosta.

Wylaczanie 1 ignorowanie podatnosci, okreslanie powodu (wynik falszywie dodatni,
zaakceptowane ryzyko lub brak istotnosci) oraz terminu wygasniecia wyjatku.

Informacje o wplywie, rozwiazaniu, podsumowaniu, szczegélach technicznych 1 sposobie
wykrycia, odniesieniach, dostepnych poprawkach oraz srodkach zaradczych.

Notatki widoczne w raportach oraz mozliwos¢ prowadzenia dyskusji miedzy
uzytkownikami przy obstudze podatnosci.
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Parametr lub funkcja

Raport z podatnosci

Zgloszenia naprawcze

Odpowiedzialnos¢

Widoki zgloszen

Automatyzacja

7.5 Raportowanie

Parametr lub funkcja

Rodzaje raportéw

Raporty zgodnosci

Szablony

Ttes¢ raportu

Prezentacja wynikéw

Filtry raportéw

Raporty okresowe

== ODBUDOWY

KRAJOWY
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Wymagania minimalne

Tworzenie raportéw bezposrednio z menedzera podatnosci po wybraniu jednej lub wielu
pozycji.

Whbudowany system zgloszen. Tworzenie zgloszenia z podatnosci, numerowanie,
powiadomienia e-mail oraz statusy: otwarte, zamknigte 1 rozwiazane.

Powiazanie zgloszenia z podatnoscia i zasobem, okreslenie waznosci oraz przypisanie
wlasciciela 1 terminu realizacji.

Filtrowanie 1 grupowanie wedlug statusu, typu zasobu, kategorii ustugi 1 skanowania, tagbw,
terminu, istotnosci, systemu operacyjnego, portow 1 wlasciciela.

Mozliwos¢ automatycznej obslugi zgloszeri na podstawie zdefiniowanych regul.

Wymagania minimalne

Raporty skanowania sieci, poprawek, Srodkéw zaradczych, poréwnawcze (delta) oraz
zgodnosci dotyczace wynikéw skanowania systeméw 1 sieci.

Mozliwos¢ odniesienia wynikéw do regulacji i standardow: Sarbanes—Oxley, HIPAA,

ochrony danych osobowych, ISO/IEC 27001, RODO, bezpieczesistwa sieci 1 informacji
oraz PCI DSS, w zakresie technicznej oceny podatnosci obstugiwanym przez rozwiazanie.

Tworzenie 1 dostosowywanie szablonéw raportéw opartych na wybranym skanie, biezacych
podatnosciach lub trendach historycznych.

Szczegdly 1 podsumowanie raportu, przeglad podatnosci oraz lista wedlug podatnosci 1
hosta. Wybér szczegdlow technicznych, podsumowania, sposobu wykrycia 1 odniesiery;
mozliwos¢ ograniczenia dlugosci opisu.

Prezentacja podatnosci wedlug waznosci, statusu 1 zmian w czasie oraz pigciu najbardziej
narazonych kategorii.

Selektywny dobér podatnosci 1 wykluczen oraz filtrowanie wedlug systeméw operacyjnych,
zasob6w 1 podatnosci.

Mozliwos¢ wysylania poczta elektroniczng tygodniowych 1 miesigcznych raportéow
podsumowujacych.
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8. Ochrona urzadzen koncowych z EDR i zarzadzaniem poprawkami

8.1 Przedmiot zamoéwienia i licencjonowanie

Parametr lub funkcja Wymagania minimalne

Przedmiot zamowienia Dostawa subskrypcji centralnie zarzadzanego systemu ochrony urzadzen koficowych EPP
z funkcjami wykrywania 1 reagowania na zagrozenia EDR oraz modulem zarzadzania
poprawkami systemdw operacyjnych 1 aplikacji (Patch Management).

Liczba licencji Ochrona 13 urzadzen koncowych. Kazde z 13 urzadzen musi by¢ objete uprawnieniami do
EPP, EDR 1 Patch Management. Jezeli zarzadzanie poprawkami wymaga odrebnej licencji,
nalezy dostarczy¢ odpowiednie uprawnienia dla wszystkich 13 urzadzen.

Oktes subsktypcji Do 31.12.2026 r. Wszystkie wymagane skladniki musza obowiazywac przez ten sam okres.

Sposob zarzadzania Centralna konsola administracyjna dostepna przez przegladarke; wspodlne zarzadzanie
ochrona, incydentami 1 poprawkami.

Zakres $rodowiska Urzadzenia konicowe I'T oraz stacje robocze 1 serwery wykorzystywane w OT, wyposazone
w system operacyjny 1 aplikacje wspierane przez oferowane rozwiazanie.

Zgodno$¢ systemowa Obsluga wspieranych przez producenta wersji Windows dla stacji roboczych 1 serwerow.
Dostepnos¢ poszczegolnych funkeji dla innych systeméw operacyjnych musi wynikaé z
dokumentacji oferowanego rozwiazania.

Prawa i aktualizacje Prawo do korzystania z wymaganych funkcji, aktualizacji oprogramowania, mechanizméw

ochrony 1 baz sygnatur oraz wsparcia technicznego przez caly okres subskrypcij.

8.2 Ochrona urzadzen koncowych i EDR

Parametr lub funkcja Wymagania minimalne
Ochrona antymalware Wykrywanie 1 blokowanie zlosliwego oprogramowania z uZzyciem sygnatur, analizy

zachowania 1 mechanizméw uczenia maszynowego. Ochrona w czasie rzeczywistym oraz
skanowanie na zadanie 1 wedlug harmonogramu.

Zaawansowane zagrozenia Mechanizmy wykrywania podejrzanej aktywnosci procesow, atakow bezplikowych 1 préb
wykorzystania podatnosci.

Ransomware Wykrywanie 1 blokowanie zachowan charakterystycznych dla ransomware.
Polityki ochrony Centralne tworzenie 1 przypisywanie polityk do urzadzen 1 grup, konfigurowanie wykluczen

oraz kontrola stanu agentow 1 aktualizacji.

Zmniejszanie ryzyka Ocena podatnych aplikacji 1 niebezpiecznych konfiguracji oraz priorytetyzacja dzialan
ograniczajacych ryzyko.
Monitotowanie EDR Zbieranie 1 analiza zdarzeni bezpieczefistwa z urzadzen koncowych oraz wykrywanie

podejrzanych dzialan 1 incydentdw.

Analiza incydentéw Prezentacja przebiegu incydentu 1 powigzan miedzy zdarzeniami; analiza przyczyny
zrédlowej oraz informacje wspierajace ocene zasicgu ataku.

Korelacja i wyszukiwanie = Korelacja powiazanych zdarzen z wielu urzadzen oraz wyszukiwanie danych biezacych 1
historycznych wedlug wskaznikéw naruszenia bezpieczenstwa (IoC) 1 kontekstu zdarzen.

Reakcja Mozliwosé izolowania urzadzenia od sieci 1 usuwania izolacji, z zachowaniem komunikacji
administracyjnej z systemem ochrony. Blokowanie lub poddawanie kwarantannie wykrytych
zagrozef, zgodnie z mozliwosciami chronionego systemu operacyjnego.

Raportowanie Centralny podglad alertéw 1 incydentéw, priorytetyzacja, raporty stanu ochrony oraz
mformacje o podjetych dzialaniach.
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8.3 Zarzadzanie poprawkami
Parametr lub funkcja Wymagania minimalne

Inwentaryzacja poprawek  Wykrywanie brakujacych poprawek systemu operacyjnego 1 obslugiwanych aplikacji;
centralny widok stanu aktualizacji na zarzadzanych urzadzeniach.

Skanowanie Skanowanie w poszukiwaniu brakujacych poprawek na Zadanie oraz wedlug
harmonogramu.

Instalacja Reczne zlecanie instalacji wybranych poprawek oraz automatyczna instalacja zgodnie z
polityka administratora.

Harmonogramy i okna Mozliwos¢ planowania instalacji 1 stosowania okien serwisowych; dobér terminéw osobno

dla grup urzadzen.

Kontrola zakresu Mozliwos¢ okreslania aktualizowanych produktow, wybierania poprawek 1 stosowania
wykluczen. Zakres obejmuje produkty 1 wersje znajdujace si¢ na liscie wsparcia modulu.

Kontrola restartow Dla wspieranych urzadzen Windows mozliwos¢ zarzadzania ponownym uruchomieniem po
aktualizacji, w tym odroczenia restartu zgodnie z ustawieniami administratora.
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9. Centralny system zarzadzania i analizy logéw wraz z ustuga wdrozenia

9.1 Przedmiot zamoéwienia i zakres licencji

Parametr lub funkcja

Przedmiot zamdéwienia

Laczny zakres

Komputery PC

Serwery

Automatyka I SCADA

Dodatkowy punkt

Pakiety licencyjne

Okres

Architektura

Wymagania minimalne

Dostawa licencji systemu centralnego gromadzenia, analizy, korelacji, wyszukiwania 1
archiwizacji dziennikéw zdarzen z infrastruktury I'T oraz Zrédel automatyki I SCADA wraz
z usluga wdrozenia.

Jednoczesne objecie monitoringiem co najmniej 18 Zrédel logdéw: 10 komputeréw PC, 3
serwerdw, 4 zrodel automatyki/SCADA oraz 1 dodatkowego stanowiska lub punktu.

10 stacji roboczych z systemem Windows. Licencja musi uwzglednia¢ kategori¢ stacji
roboczych, jezeli jest rozliczana oddzielnie.

3 serwery jako zrédla logéw systemowych 1 aplikacyjnych, w zakresie obslugiwanym przez
rozwigzanie.

4 zrédla logow z urzadzen lub systeméw automatyki/SCADA.

Uprawnienie do objecia monitoringiem 1 dodatkowego Zrédla: stacji roboczej, serwera albo
urzadzenia/29tanda przekazujacego logi. Zestaw licencji ma umozliwia¢ wykorzystanie tego
punktu w odpowiedniej kategorii licencyjne;.

Dopuszcza si¢ pakiety o pojemnosci wigkszej niz wskazany zakres. Suma licencji 1 ich
kategorie musza pokrywac cala 29 tandardi Zrédel bez dodatkowych zakupéw. Nie
wystarcza sama deklaracja 18 licencji, jesli nie obejmuja one wymaganych typéw Zrédel.

Subskrypcja do 31.12.2026 r., obejmujaca wszystkie wymagane funkcje, aktualizacje 1
wsparcie techniczne.

Mozliwos¢ instalacji centralnego 29tanda w infrastrukturze Zamawiajacego, na serwerze
fizycznym lub maszynie wirtualnej spelniajacej wymagania oprogramowania. Konsola
administracyjna dostepna przez przegladarke.

9.2 Gromadzenie i analiza logow

Parametr lub funkcja

Windows Event Log

Syslog

Kolekcja logow

Logi niestandardowe

Notmalizacja

Wyszukiwanie

Korelacja zdarzen

Alerty

% oosupowy [ Pos-

KRAJOWY

PLAN

Wymagania minimalne

Centralne zbieranie dziennikéw bezpieczeristwa, systemowych 1 aplikacyjnych ze
wspieranych stacji 1 serweréw Windows.

Odbiér 1 analiza komunikatéw Syslog z obslugiwanych systeméw 1 urzadzen; obsluga
transmisji UDP 1 TCP.

Obsluga agentowego 1 bezagentowego zbierania logéw, zaleznie od rodzaju Zrédla i1
udostepnionego mechanizmu.

Mozliwos¢ zbierania lub importu obstugiwanych tekstowych plikow dziennikéw aplikacit
oraz definiowania wlasnych parseréw i pél dla niestandardowych formatow.

Wydobywanie pdél umozliwiajacych analize m.n. czasu zdarzenia, Zrédla, hosta,
identyfikatora, waznosci 1 uzytkownika, jezeli informacje te wystepuja w logu.

Wyszukiwanie logow wedlug przedzialu czasu, Zrédla, tresci 1 dostepnych poél; filtrowanie
wynikow I zapisywanie zapytan.

Wyktrywanie powiazan miedzy zdarzeniami na podstawie regul predefiniowanych 1
definiowanych przez administratora.

Tworzenie alertéw na podstawie zdarzeni, progdw lub regul korelacji; powiadomienia e-mail
oraz podglad alertéw w konsoli.
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Parametr lub funkcja Wymagania minimalne
Panel monitorowania Centralny podglad Zrédel, iloci 1 struktury zdarzen, alertéw oraz stanu odbioru logbw.
Analiza incydentéw Mozliwos¢ przegladania zdarzen w kontekscie czasu, uzytkownika 1 Zrédla oraz

przechodzenia do szczeg6léw zebranych logéw.

Raporty Raporty predefiniowane 1 wlasne, harmonogram raportowania oraz eksport co najmniej do
PDFICSV.
Audyt bezpieczenstwa Raportowanie aktywnosci uzytkownikéw, prob logowania, zmian 1 zdarzen bezpieczefistwa

w zakresie informacji udostepnianych przez zrédla.

9.3 Archiwizacja, bezpieczenstwo i ztédta OT

Parametr lub funkcja Wymagania minimalne

Archiwizacja Archiwizacja zebranych logéw, konfigurowanie polityk retencji oraz mozliwosé
przywroécenia archiwalnych danych do analizy.

Ochrona archiwéw Mozliwos¢ szyfrowania archiwéw oraz weryfikacji ich integralnosci w celu wykrywania
zmian.

Dostep administracyjny Dostep do konsoli przez HTTPS, konta administracyjne i role ograniczajace dostep do

funkciji lub grup Zrédel.

Audyt administratoréw Rejestrowanie dzialan uzytkownikéw administracyjnych 1 mozliwos¢ przegladania historit
aktywnosci.

Zt6dta SCADA Licencja musi obejmowac 4 zrédla logéw z automatyki/SCADA w ramach lacznej liczby
18 Zrédel.

Ustuga wdrozenia — wymagana zdalna
usluga wdrozenia centralnego systemu zarzadzania 1 analizy logéw — instalacja 1 konfiguracja systemu, integracja 18

zrodel logow (PC, serwery, automatyka/SCADA), konfiguracja zbierania i archiwizacji zdarzen, regul korelacji, al
ertow 1 raportowania oraz weryfikacja poprawnosci dzialania system.
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Wymagania ogoélne dotyczace przedmiotu zamoéwienia oraz dopuszczalno$ci

rozwigzan roéwnowaznych

Wszystkie urzadzenia oraz elementy wyposazenia oferowane przez Wykonawce musza by¢ fabrycznie nowe,
nieuzywane oraz pochodzi¢ z autoryzowanych lub oficjalnych kanaléw dystrybucji na terenie Polski.
Analogiczny wymog  dotyczacy legalnego pochodzenia 1 dystrybucji  obowiazuje w  odniesieniu
do oferowanego oprogramowania, z wylaczeniem rozwigzan udostepnianych na zasadach licencji open source,
o ile znajduja one zastosowanie w ramach przedmiotu zamoéwienia.

Zamawiajacy dopuszcza mozliwos¢ zaoferowania rozwiazan rownowaznych wzgledem produktéow, technologii
1 rozwigzan wskazanych w dokumentacji zamoéwienia.

Wszelkie odniesienia zawarte w opisie przedmiotu zamoéwienia do okreslonych producentéow, marek, nazw
handlowych, modeli, znakéw towarowych, patentéw, zrédel pochodzenia, dostawcow lub konkretnych
technologit 1 procesow nalezy traktowac wylacznie jako okreslenie oczekiwanego standardu technicznego,
jakosciowego 1 funkcjonalnego, a nie jako obowiazek zastosowania produktow lub rozwigzan konkretnego
producenta.

Wskazane w dokumentacji parametry 1 wymagania stanowig minimalny poziom oczekiwanej jakosci,
wydajnosci, funkcjonalnosci, trwalosci oraz bezpieczenstwa oferowanych rozwiazan.

Wykonawca moze zaproponowac rozwiazania alternatywne, pod warunkiem, Ze zapewnia one parametry
techniczne, jakosciowe, funkcjonalne 1 uzytkowe nie gorsze niz okreslone przez Zamawiajacego. Oferowane
rozwigzania roéwnowazne musza zapewniaé pelna realizacje funkcji przewidzianych dla przedmiotu
zamowlenia, jego prawidlowe 1 niezawodne dzialanie oraz spelnienie wszystkich minimalnych wymagan
okreslonych w dokumentacji postgpowania.

Ocena réwnowaznosci bedzie dokonywana w szczegolnosci z uwzglednieniem parametréw technicznych,
wydajnosci, funkcjonalnosci, kompatybilnosci, trwalosci, niezawodnosci, bezpieczenstwa uzytkowania oraz
mozliwoscl integracji z pozostalymi elementami infrastruktury objetej zamowieniem.

Zamawlajacy nie ogranicza konkurencji poprzez wskazanie obowiazku stosowania urzadzen, materialow,
oprogramowania lub technologii pochodzacych od okreslonego producenta. Dopuszczalne jest zastosowanie
dowolnych rozwiazan spelniajacych wymagania opisane w specyfikacji, pod warunkiem zachowania
oczekiwanego standardu technicznego 1 jakosciowego oraz osiagnigcia zakladanego efektu uzytkowego.

W przypadku zaoferowania rozwigzan réwnowaznych Wykonawca zobowiazany jest wykazac,
ze proponowane produkty, urzadzenia, oprogramowanie lub technologie spelniaja wymagania okreslone przez
Zamawliajacego. Potwierdzenie réwnowaznoscli moze nastapi¢é w szczegolnosci poprzez przedstawienie
dokumentacji technicznej, kart katalogowych, specyfikacji producenta lub innych dokumentéw pozwalajacych
na obiektywna weryfikacje zgodnosci oferowanego rozwigzania z wymaganiami opisu przedmiotu zamowienia.

Zastosowanie rozwiazan réwnowaznych nie moze prowadzi¢ do ograniczenia zakresu zamowienia, obnizenia
wymaganych parametréw technicznych lub jakosSciowych, pogorszenia poziomu bezpieczenstwa ant
zmniejszenia funkcjonalnosci przewidzianej przez Zamawiajacego.
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